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Uberblick

Zweck

Dieses Sicherheitshandbuch enthdlt Informationen zur Produktsicherheit mit Xerox® FreeFlow® Core. In diesem
Zusammenhang wird die Produktsicherheit derart definiert, wie Daten gespeichert und Gbertragen werden, wie
sich das Produkt in einer Netzwerk-Umgebung verhdlt und wie auf das Produkt lokal und von der Ferne aus zuge-
griffen werden kann. Dieses Dokument beschreibt das Design, die Funktionen und die Eigenschaften von Xerox®
FreeFlow® Core in Bezug auf die Informationssicherheit und den Schutz sensibler Kundendaten.

Das Dokument enthdlt keine schulungstauglichen Informationen in Bezug auf Sicherheit, Netzwerkverbindung
oder Merkmale und Funktionen von Xerox® FreeFlow® Core. Die Hilfe zu Xerox® FreeFlow® Core enthdlt weitere
Informationen zu diesen Eigenschaften und Funktionen. Es wird davon ausgegangen, dass der User ein grundle-
gendes Wissen zu diesen Themen besitzt.

Der Kunde hat fir die Sicherheit des Kundennetzwerks und der FreeFlow-Software Sorge zu tragen. Durch die
FreeFlow-Software werden keine Netzwerkschutzfunktionen erzwungen.
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Uberblick

Zielgruppe

Die Zielgruppe fir dieses Dokument sind Kunden, die umfassende Informationen zur Sicherheit der Xerox® Free-
Flow® Core-Software benétigen.
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Uberblick

Haftungsausschluss

Die in diesem Dokument enthaltenen Informationen sind zum Zeitpunkt der Veréffentlichung vollstandig und
richtig. Sie werden ohne Gewdhr bereitgestellt. In keinem Fall haftet die Xerox® Corporation fir Schdden, die
aus der Nutzung oder Nichtnutzung der in diesem Dokument bereitgestellten Informationen entstehen, ein-
schlieBlich direkte, mittelbare, beildufige Schdden, Folgeschdden, Schaden aus Verlust geschdftlichen Gewinns
oder besondere Schdden, selbst dann nicht, wenn die Xerox® Corporation auf die mogliche Entstehung dieser
Schdden hingewiesen wurde.
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Produktbeschreibung

Inhalt dieses Kapitels:

SErUKEUr der SYSTEMSOFEWATE. . ..... it e 10

Xerox® FreeFlow® Core ist eine von Xerox bereitgestellte Workflowlésung der néchsten Generation. Es handelt
sich dabei um eine browserbasierte Losung zur intelligenten Automatisierung und Integration der Druckauf-
tragsverarbeitung — von der Dateivorbereitung bis zur Produktion. Sie bietet einen Workflow mit einfachen Ab-
ldufen, der nur wenige Benutzereingriffe erfordert, sich problemlos anpassen und schnell skalieren ldsst und
einheitliche Ergebnisse liefert.
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Produktbeschreibung

Struktur der Systemsoftware
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Sicherheitsaspekte bestimmter Funktionen

Inhalt dieses Kapitels:
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Sicherheitsaspekte bestimmter Funktionen

Systemzugriff

NETZWERKVERBINDUNGEN

Xerox® FreeFlow® Core benétigt zur Verarbeitung von Auftrdgen und fir Benutzerinteraktionen eine
Netzwerkverbindung. Sicherheitsaspekte fir jede Netzwerkverbindung sind nachstehend dokumentiert.

f Hinweis: Zum besseren Schutz vor Angriffen, die Schwachstellen ausnutzen, muss auf dem Server, auf
dem FreeFlow Core installiert ist, die Windows-Firewall aktiviert sein.

In diesem Diagramm sind von FreeFlow Core verwendete Netzwerkprotokollverbindungen dargestellt.

FreeFlow FreeFlow
Core Client Core Job JMF Client

(Web UI) Submit

LPR/LPD

Client

*

4 4

HTTP/HTTPs HTTPs JMF/HTTP/HTTPs

Web GUI Job

; i LPR G/W
Job Submission/Admin Submission

Printer 3
. Printer
Communication

SNMP
Job Processor HTTP/HTTPs (IPP)
HTTP (JMF)
LPR

Authentication/Authorization

FreeFlow Core Cryptography

SMTP  SMB/FTP/sFTP/HTTP/HTTPs

LDAP/Kerberos [SelREIE,

LDAP Server Remote File Server

FreeFlow Core On-Premise|

Xerox® FreeFlow® Core-Client

Fir die Verbindung zu FreeFlow Core ist ein mit HTML5 und CSS3 kompatibler Webbrowser erforderlich. HTTPS-
Verbindungen sind erforderlich, damit der Xerox® FreeFlow® Core-Client sicher heruntergeladen werden kann
und sichere Kommunikation zwischen dem Client und Xerox® FreeFlow® Core gewdhrleistet ist.
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Sicherheitsaspekte bestimmter Funktionen

e Zum Aktivieren von HTTPS-Verbindungen den Internetinformationsdiensten (IIS) ein Serverzertifikat
hinzufligen. Siehe hierzu die Windows-Dokumentation.

e Wenn HTTPS-Verbindungen aktiviert sind, muss die Einstellung Require SSL im Microsoft Internet
Information Service (IIS) gesetzt werden. An der Windows-Eingabeaufforderung die Batch-Datei RequireSSL
ausfihren, die in dem Verzeichnis ,Support” im FreeFlow Core-Installationsverzeichnis oder im Verzeichnis
C:\Program Files\Xerox\FreeFlow Core zu finden ist.

e FreeFlow Core unterstiitzt das kryptografische Protokoll TLS.

f Hinweis: FreeFlow Core verwendet die Betriebssystemeinstellungen, die das TLS-Protokoll
unterstitzen. Um sicherzustellen, dass die kryptografischen Protokolle in der aktuellen Version
verwendet werden, wird empfohlen, das Betriebssystem per Update auf den neuesten Stand zu
bringen.

e Zwischen dem Client und dem Xerox® FreeFlow® Core-Server werden keine Kundendaten ausgetauscht, es
sei denn, der Benutzer ladt Auftragsdateien herunter.

f Hinweis: Der Client ruft Auftragseigenschaften ab, die Kundendaten enthalten.

Tabelle 3.1 Firewall-Konfiguration

PROTOKOLL ODER
ANWENDUNG FIREWALL-VERBINDUNGSTYP

80 HTTP Eingehend

f Hinweis: Die Anschlussnummer hangt von der IIS-
Serverkonfiguration ab.

443 HTTPS Eingehend

f Hinweis: Die Anschlussnummer héngt von der IIS-
Serverkonfiguration ab.

Benutzerrollen

Beim Aufrufen von Xerox® FreeFlow® Core wird standardmdBig ein Anmeldebildschirm gedffnet.
e Fir den Zugriff auf das FreeFlow Core-System ist die Anmeldung des Benutzers erforderlich.
e Angemeldete Benutzer werden nach 30 Minuten InaktivitGt automatisch abgemeldet.

e Wenn die Authentifizierung bei der FreeFlow Core-Software fehlschlagt, wird der Benutzerzugriff auf die
Anwendung nach drei fehlgeschlagenen Anmeldeversuchen gesperrt.

f Hinweis: Weitere Einstellungen fir das Benutzerkonto siehe Benutzerkontenzugriff und
Auftragsaufbewahrung. Der FreeFlow Core-Administrator konfiguriert die Einstellungen.

Die Zuweisung von Benutzern zu Benutzerrollen wird in der Xerox® FreeFlow® Core-Hilfe unter
Benutzerzugriffseinrichtung beschrieben.
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Sicherheitsaspekte bestimmter Funktionen

Administrator

Der Administrator hat Zugriff auf das gesamte System:

e Funktionen auf der Registerkarte ,Auftragsverwaltung und -status™: Dialogfeld , Auftrag Gbermitteln” und
Registerkarte ,Auftragsstatus*

e Registerkarte ,Druckerverwaltung und -status®
e Workfloweinrichtung
e Funktionen auf der Registerkarte ,Verwaltung®:
—  Aktiver Ordner
— Benachrichtigungen
—  Benutzerzugriff
—  Region
— Sicherheit
—  Core-Berichte
—  Core Exchange
—  Warteschlangenoptionen
—  Core-Lizenz
e Core-Serverdienstprogramme (verfiigbar auf dem Serverdesktop):

—  FreeFlow® Core Exchange

FreeFlow® Core Configure

FreeFlow® Core-Berichte fir Kommandozeilen-Dienstprogramm

j’ Hinweis: Es kann nur jeweils ein Administrator bei Xerox® FreeFlow® Core angemeldet sein.

Bedienungskraft

Die Bedienungskraft hat Zugriff auf die folgenden Bereiche:

e Funktionen auf der Registerkarte ,Auftragsverwaltung und -status™: Dialogfeld , Auftrag ibermitteln” und
Registerkarte , Auftragsstatus”

e Registerkarte ,Druckerverwaltung und -status”

j’ Hinweis: Es kdnnen mehrere Bedienungskrdfte gleichzeitig bei Xerox® FreeFlow® Core angemeldet sein.

Auftragsstatusiiberwachung
Die Auftragsstatusiiberwachung hat Lesezugriff auf das Fenster , Auftragsstatus”.

j’ Hinweis: Es kdnnen mehrere Benutzer mit der Rolle ,Auftragsstatusiiberwachung” gleichzeitig bei Xerox®
FreeFlow® Core angemeldet sein.
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Sicherheitsaspekte bestimmter Funktionen

Benutzerauthentifizierung

Die in den Xerox® FreeFlow® Core-Browserclient eingegebenen Anmeldedaten werden bei Verwendung von
HTTP nicht verschlusselt. Im IIS fir einen sicheren Webbrowser-Zugriff ,HTTPS* und ,Require SSL* fir eine
sichere Ubertragung zu Xerox® FreeFlow® Core aktivieren.

e Bei der Authentifizierung von Benutzern bei Xerox® FreeFlow® Core werden Benutzerdaten nicht
verschlisselt. Anmeldedaten werden lokal gespeichert und verschlisselt.

e Bei der Authentifizierung tber , Active Directory” werden Anmeldedaten nicht verschlisselt, bevor sie an
JActive Directory” Ubermittelt werden. Bei der Authentifizierung Uber ,Active Directory” werden
Anmeldedaten nicht lokal gespeichert.

e Sie kdnnen die Xerox® FreeFlow® Core-Authentifizierung verwenden, um ein bestehendes Windows Active-
Verzeichnis zu verwenden. Diese Konfiguration nutzt die aktuellen User-Desktop-Anmeldedaten als Login-
Daten fir den Xerox® FreeFlow® Core-Client.

Die Verbindung des Xerox® FreeFlow® Core-Konfigurationsprogramms zu Active Directory wird entsprechend der
Konfiguration des Betriebssystems verschlisselt.

Tabelle 3.2 Firewall-Konfiguration

AN- PROTOKOLL ODER
SCHLUSS ANWENDUNG FIREWALL-VERBINDUNGSTYP

80 HTTP Eingehend

f Hinweis: Die Anschlussnummer hangt von der IIS-
Serverkonfiguration ab.

88 Kerberos Ausgehend: Benutzerauthentifizierung

f Hinweis: Anschlussnummern und Dienste héngen von der AD-
Konfiguration des Servers ab.

389636 LDAPLDAP TLS Ausgehend: Validieren von AD-Gruppen wahrend der Konfiguration der
AD-Authentifizi .

3268 LDAP GC uthentifizierung

3269 LDAP GC TLS f Hinweis: Anschlussnummern und Dienste hdngen von der AD-

Konfiguration des Servers ab.

Verbindung zu SQL Server

Xerox® FreeFlow® Core kommuniziert mit dem SQL Server-Computer Giber das Entity Framework von Microsoft®.
Die verschlisselte Kommunikation zwischen Xerox® FreeFlow® Core und SQL Server-Computer ist aktiviert, wenn
der SQL Server-Computer fur die Verwendung verschlisselter Verbindungen konfiguriert ist.

Verschlisselte Anmeldedaten fir den SQL Server-Computer werden lokal auf dem Xerox® FreeFlow® Core-Server
gespeichert.

Zur Installation auf einem Remote-Computer mit SQL Server ohne SQLS-Administratorberechtigungen in der
SQLS-Instanz zwei leere Datenbanken erstellen:

Xerox® FreeFlow® Core Sicherheitshandbuch 15



Sicherheitsaspekte bestimmter Funktionen

e QOapMasterDatabase

e QapPlatformDatabase

PROTOKOLL ODER
ANWENDUNG FIREWALL-VERBINDUNGSTYP

1433 | SQLS Eingehend: Empfangen von Verbindungen von Xerox® FreeFlow® Core.

Ausgehend: Kommunizieren mit der Datenbank-Engine von SQL Server.

j’ Hinweis: Die Anschlussnummer hangt von der SQLS-
Serverkonfiguration ab.

1434 | SQLS Browser-Dienst Eingehend: Empfangen von Verbindungen von Xerox® FreeFlow® Core.

Ausgehend: Kommunizieren mit der Datenbank-Engine von SQL Server.

f Hinweis: Der Server gibt dem Client eine Anschlussnummer fir die
Verbindung.

Bedienoberfldache fiir die Auftragsiibermittlung

Die Xerox® FreeFlow® Core-Clientverbindung wird als Bedienoberflache fir die Auftragsibermittlung verwendet.
Weitere Informationen siehe Xerox® FreeFlow® Core-Client.

Tabelle 3.3 Firewall-Konfiguration

PROTOKOLL ODER
ANWENDUNG FIREWALL-VERBINDUNGSTYP
80 HTTP Eingehend
f Hinweis: Die Anschlussnummer héngt von der IIS-Serverkonfiguration
ab.
443 | HTTPS Eingehend

f Hinweis: Die Anschlussnummer héngt von der IIS-Serverkonfiguration
ab.

Aktive Ordner

File-Sharing-Verbindungen fir die Freigabe eines lokalen aktiven Ordners und firr den Zugriff auf einen aktiven
Ordner in freigegebenen Windows-Ordnern verwenden. Zum Verschlisseln von Windows-Ordnern das Windows-
Dateisystem verwenden. Zum Schiitzen von Windows-Ordnern die Zugriffssteuerung per Windows-
Benutzerkontos verwenden.
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Sicherheitsaspekte bestimmter Funktionen

f Hinweis: Bei Verwendung der Benutzerkontensteuerung muss das beim Installieren der optionalen
Komponenten konfigurierte Dienstkonto verwendet werden. Weitere Informationen siehe Xerox®
FreeFlow® Core-Installationshandbuch.

Tabelle 3.4 Firewall-Konfiguration

PROTOKOLL ODER
ANSCHLUSS | ANWENDUNG FIREWALL-VERBINDUNGSTYP
139, 445 SMB Eingehend: Freigeben aktiver Ordner Uber die Windows-
Dateifreigabe.

Ausgehend: Verwenden aktiver Ordner in freigegebenen
Verzeichnissen.

20, 21 FTP Eingehend: Freigeben aktiver Ordner tber FTP.

Manifest-Verarbeitung

Wahrend der Ubermittlung eines Manifests ruft Xerox® FreeFlow® Core die im Manifest aufgelisteten Dateien
ab. Auf diese Dateien kann durch zugeordnete Laufwerke, UNC-Dateipfade bzw. HTTP, HTTPS, FTP, oder sFTP-
URIs verwiesen werden.

f Hinweis: HTTP- und FTP-URIs unterstitzen keine Verschlisselung.

File-Sharing-Verbindungen fir die Freigabe eines lokalen aktiven Ordners und fur den Zugriff auf einen aktiven
Ordner in freigegebenen Windows-Ordnern verwenden. Zum Verschliisseln von Windows-Ordnern das Windows-
Dateisystem verwenden. Zum Schiitzen von Windows-Ordnern die Zugriffssteuerung per Windows-
Benutzerkontos verwenden.

f Hinweis: Bei Verwendung der Benutzerkontensteuerung muss das beim Installieren der optionalen
Komponenten konfigurierte Dienstkonto verwendet werden. Aktuelle Anweisungen zur Aktivierung der
Office-Konvertierung enthalten die Xerox® FreefFlow® Core-Versionshinweise. Das Dokument kann auf der
FreeFlow® Core-Webseite unter https://xerox.com/automate abgerufen werden. Oben auf der Seite
zundchst auf Link-Ressourcen und dann auf Versionshinweisen klicken. Diese Hinweise enthalten die
vollstdndigen Systemanforderungen.

Tabelle 3.5 Firewall-Konfiguration

PROTOKOLL ODER
ANWENDUNG FIREWALL-VERBINDUNGSTYP
139, 145 | SMB Ausgehend: Abrufen im Manifest aufgelisteter Dateien aus
freigegebenen Verzeichnissen.
20, 21 FTP Ausgehend: Abrufen im Manifest aufgelisteter Dateien.
80 HTTP Ausgehend: Abrufen im Manifest aufgelisteter Dateien.

Xerox® FreeFlow® Core Sicherheitshandbuch 17
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Sicherheitsaspekte bestimmter Funktionen

PROTOKOLL ODER
ANWENDUNG FIREWALL-VERBINDUNGSTYP

443 HTTPS Ausgehend: Ruft Daten durch die Verwendung von HTTPS-URLs ab,
die im Manifest gelistet sind.

22 sFTP Ausgehend: Ruft Daten durch die Verwendung von sicherem FTP ab,
die im Manifest gelistet sind.

Line Printer Daemon (LPD)

f Hinweis: LP-Befehle (Line Printer) unterstitzen keine sicheren Verbindungen.

Tabelle 3.6 Firewall-Konfiguration

PROTOKOLL ODER
ANWENDUNG FIREWALL-VERBINDUNGSTYP
515 LP Eingehend: Empfangen von LPR-Anforderungen (Line Printer Remote)
und LP-Befehlen.
721 bis | LPR Ausgehend: Sendet LPR-Anfragen an einen Drucker, der LPD
731 unterstdtzt.

JMF-Befehle und Druckerstatussignale

JMF-Befehle (Job Messaging Format) und -Signale an einen JMF-Client unterstiitzen sichere Verbindungen. Zum
Abrufen von JMF-Dateien werden HTTPS-Verbindungen verwendet.

f Hinweis: Fiir die sichere JMF-Ubermittlung muss ein MIME-Paket zusammen mit den JMF-, JDF- oder
PDF-Dateien tibermittelt werden.

HTTPS-Verbindungen fir JMF-Befehle aktivieren:

1. Uber das Dienstprogramm installJMFCertificate.bat im Xerox® FreeFlow® Core-
Installationsverzeichnis ein Zertifikat zum Java-Keystore hinzufligen.

2. Den JMF-Serverdienst von Xerox® FreeFlow® Core neu starten.

3. Zum Testen der Installation http://<hostname>:7759/FreeFlowCore aufrufen. Wenn sicheres
JMF korrekt konfiguriert ist, wird im Browser der Fehler H-TTP-Status 404 angezeigt.
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Sicherheitsaspekte bestimmter Funktionen

Tabelle 3.7 Firewall-Konfiguration

PROTOKOLL
ODER
ANWENDUNG | FIREWALL-VERBINDUNGSTYP
7751 IJMF Eingehend: Empfangen von JMF-Befehlen.
Variiert | JMF Ausgehend: Zurtickgeben von JMF-Druckerstatussignalen.

f Hinweis: Die erforderliche Anschlussnummer wird vom Client definiert,
der die JMF-Druckerstatussignale anfordert, bzw. vom JMF-Signal, das
zurlickgegeben wird.

7759 sIMF Eingehend: Empfangen sicherer IMF-Befehle.

Workflowknoten

Bestimmte Workflowkomponenten verwenden zum Abrufen und Speichern von Auftragsdateien zugeordnete
Laufwerke, UNC-Dateipfade sowie HTTP-, HTTPS- oder FTP-URIs. sFTP URI unterstiitzt den Abruf von
Auftragsdateien wie MAX, JMF.

j’ Hinweis: HTTP- und FTP-URIs unterstiitzen keine Verschlisselung.

Zum Verschlisseln von File-Sharing-Verbindungen fir die Freigabe das Windows-Dateisystem verwenden. Zum
Schitzen von File-Sharing-Verbindungen die Zugriffssteuerung per Windows-Benutzerkontos verwenden.

f Hinweis: When you use the user account access control, use the same service account that you used in
the Optional Installation Procedures configuration. For more information, refer to the Xerox® FreeFlow®
Core Installation Guide.

Tabelle 3.8 Firewall-Konfiguration

PROTOKOLL

ODER

ANWENDUNG | FIREWALL-VERBINDUNGSTYP
139, SMB Eingehend: Abrufen von Dateien, die in der Voreinstellung der
445 Workflowkomponente angegeben sind.

Ausgehend: Speichern von Dateien in freigegebenen Verzeichnissen.

20,21 | FTP Ausgehend: Abrufen von Dateien, die in der Voreinstellung der
Workflowkomponente angegeben sind.

80 HTTP Ausgehend: Abrufen von Dateien, die in der Voreinstellung der
Workflowkomponente angegeben sind.

443 HTTPS Ausgehend: Abrufen von Dateien, die in der Voreinstellung der
Workflowkomponente angegeben sind.
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Sicherheitsaspekte bestimmter Funktionen

Xerox® FreeFlow® Core-Druck

Xerox® FreeFlow® Core verwendet SNMP und HTTP mit den IPP- bzw. JMF- oder XBDS-Befehlen fiir die
Bestimmung des DFE-Typs (DFE = Digital Front End) Uber eine unverschlisselte Verbindung. Der werkseitig am
Drucker bzw. DFE vorgegebene ,public SNMP Community String muss auf den Standardwert gesetzt werden.
Wenn der , public® SNMP Community String auf dem Drucker oder DFE gedndert wurde und nicht mehr den
Standardwert aufweist, sicherstellen, dass die aktualisierte Einstellung bei FreeFlow Core registriert wird.
Sicherstellen, dass alle bei FreeFlow Core registrierten Drucker den gleichen ,,public® SNMP Community String
aufweisen. Anweisungen zum Aktualisieren des ,public* SNMP Community Strings siehe Xerox FreeFlow Core-
Versionshinweise.

Die folgenden Vorgdnge verwenden ebenfalls eine unverschlisselte Verbindung:
e Abrufen der Liste der DFE-Warteschlangen

o Abrufen der Liste der virtuellen Drucker auf dem EFI-DFE

o Abrufen der Druckerfunktionen

e Auftragsvorgdnge auf dem DFE

e Abrufen von Auftragskostenzdhlungsdaten (nicht bei JMF)

o Ubermittlung eines Druckauftrags an einer Drucker mittels LPR.

Die Auftragstibermittlung wird verschlisselt, wenn eine Verbindung zu einem DFE hergestellt wird, das fiir die
Unterstltzung von sicherem IPP konfiguriert wurde. Zum Aktivieren von sicherem IPP die Option Sicheres
Drucken in der Einstellung des Druckerziels verwenden. Verbindungen zwischen FreeFlow Core und dem DFE
werden mit TLS und SHA256 verschlisselt.

Ermoglichen einer sicheren FreeFlow Druckiibermittlung zum FreeFlow-Druckserver

Fur die Auftragsibermittlung an den FreeFlow Print-Server tber sicheres IPP folgendermafBen vorgehen:
1. Zum FreeFlow-Druckserver ein TLS-Zertifikat hinzufiigen.

2. Inder Einrichtung des Xerox® FreeFlow®-Druckservers TLS aktivieren auswdhlen.

3. Mit Xerox® FreeFlow® Core-Zertifikate ein TLS-Zertifikat vom FreeFlow-Druckserver abrufen.

L
& Hinweis: After successful secure IPP configuration, Certificate installed successfully
message appears.

Ermoglichen einer sicheren FreeFlow-Druckiibermittlung an Fiery

Fur die Auftragsibermittlung an Fiery tiber sicheres IPP folgendermafen vorgehen:

1. Um die Fiery-Benutzeroberfldche zu starten, die IP-Adresse in einem Webbrowser eingeben.
Fiery konfigurieren im linken Fensterbereich auswdhlen.

Mit den Anmeldedaten fir den Fiery-Controller anmelden.

&S WN

Sicherheit auswdhlen dann ein selbstsigniertes Zertifikat erstellen oder Details mit Zertifikaten von einer
Zertifizierungsstelle ausfillen.

5. Im Konfigurationsbildschirm der Benutzeroberfldche SSL\TLS aktivieren.
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Sicherheitsaspekte bestimmter Funktionen

Nachdem SSL\TLS aktiviert wurde, wird eine Bestatigungsmeldung zum Neustart des Controllers angezeigt.
Ja auswdhlen.

Das Windows-Dienstprogramm zur Core-Konfiguration in Xerox® FreeFlow® Core starten.

o 00 N o

Die Registerkarte Core-Zertifikat auswdhlen, die IP-Adresse des Fiery-Controllers eingeben und Zertifikat
abrufen auswdhlen.

Die Meldung Zertifikat erfolgreich installiert wird angezeigt.

10. Den Drucker in Xerox® FreeFlow® Core mit der Option ,Sicheres Drucken® im Bildschirm Druckverwaltung
konfigurieren.

Xerox® FreeFlow® Core unterstiitzt keine Kommunikation mit dem DFE Uber sicheres JMF.

Tabelle 3.9 Firewall-Konfiguration

PROTOKOLL
ODER
ANSCHLUSS ANWENDUNG FIREWALL-VERBINDUNGSTYP
161,162 SNMP v1/v2 Ausgehend: Ermitteln des DFE-Typs beim
Einrichten eines Druckerziels und Abrufen des
Zertifikats.
80 HTTP Eingehend: Der JDF-Drucker ruft die Druckdatei
tber HTTP ab.

Ausgehend: Ermitteln des DFE-Typs beim
Einrichten eines Druckerziels und Abrufen des
Zertifikats.

- ICMP Ausgehend: Priifen der Gerdteverfiigbarkeit vor
dem Abrufen des Zertifikats.

631 IPP v1.0/v1.1 Ausgehend: Ubermitteln von Auftréigen an DFEs,
Abrufen des Auftragsstatus und Ubermitteln von
Auftragsbefehlen an das DFE.

4004 IMF Eingehend: Empfangen der
ReturnQueueEntry-Meldung vom Drucker

8010 oder druckerdefinierter JIMF- | JMF 1.3/1.4 Ausgehend: Ermitteln des DFE-Typs bei der

Port Druckerregistrierung und Ubermitteln eines
Auftrags an das DFE

443 HTTPS Ausgehend: Druckerkommunikation zum DFE

515,721 an 731 LPR Ausgehend: Sendet LPR-Anfragen an einen

Drucker, der LPD unterstitzt
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Sicherheitsaspekte bestimmter Funktionen

E-Mail-Benachrichtigung

Xerox® FreeFlow® Core ist ein E-Mail-Client, von dem eine Verbindung zu einem erreichbaren E-Mail-Server oder
einem Google-E-Mail-Server hergestellt wird. Es ist moglich, E-Mail-Benachrichtigungen zu verschlisseln und
dann eine Verbindung zu einem Mail-Server herzustellen, der Verschlisselung unterstiitzt. Mit TLS kann der
Datenverkehr zwischen dem Benachrichtigungsdienst und dem SMTP-Server verschliisselt werden.

Die verschlusselten Anmeldedaten werden lokal gespeichert.

Tabelle 3.10 Firewall-Konfiguration

PROTOKOLL

ODER
ANSCHLUSS ANWENDUNG | FIREWALL-VERBINDUNGSTYP

25, 465, 587 SMTP Ausgehend: Senden von E-Mail-Benachrichtigungen.

f Hinweis: Die erforderliche Anschlussnummer und die
Verwendung der sicheren Verbindung héngen von der
Konfiguration des SMTP-Servers ab.
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FIPS- und GDPR-Compliance

Xerox® FreeFlow® Core wird auf einem FIPS 140-2-fahigen Windows-Betriebssystem ausgefihrt. Informationen
zur Aktivierung der FIPS-Konformitdt siehe die Microsoft-Dokumentation. StandardmaBig wird FreeFlow Core im
FIPS-konformen Modus ausgefiihrt.

FreeFlow Core deaktiviert die Unterstitzung der DES/3DES-Verschlisselung.

Wenn sicheres Drucken tber IPP mit Digest-Authentifizierung erforderlich ist, den FIPS-konformen Modus deakti-
vieren. Dann kann FreeFlow Core kryptografische Anforderungen nicht mehr erftllen.

FreeFlow Core entspricht der Europdischen Datenschutzgrundverordnung (GDPR).
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Allgemeine Sicherheit
SCHUTZ DER BENUTZERDATEN

Dokument- und Dateisicherheit
FreeFlow Core verschlusselt Dateien nicht explizit, bevor sie im Dateisystem des PCs gespeichert werden.

Der Quellinhalt von Dokumenten enthdlt personenbezogene oder andere vertrauliche Daten. Es liegt in der
Verantwortung des Benutzers, digitale Informationen gemaf3 den Richtlinien fir den Datenschutz zu behandeln.

Personenbezogene Daten

Bei der Registrierung fir eine FreeFlow Core-Softwarelizenz werden personenbezogene Daten erfasst. Diese
umfassen:

e Firmenname

e Aktivierungsschlissel und Seriennummer

e Host-ID/System-UUID

e Benutzername

e Adresse (Straf3e, Ort, Bundesland/Kanton, Postleitzahl, Land)

e E-Mail-Adresse (optional)

Diese Informationen werden sicher an den Xerox-Lizenzierungshost tbertragen.

Personenbezogene Daten, insbesondere die fur die Kennwortwiederherstellung verwendete E-Mail-Adresse,
werden auf dem FreeFlow Core-System gespeichert. Die Daten sind verschlusselt.

24 Xerox® FreeFlow® Core Sicherheitshandbuch



Sicherheitsaspekte bestimmter Funktionen

Benutzerkontenzugriff und Auftragsaufbewahrung

KENNWORTER FUR BENUTZERKONTEN

Die Wiederverwendung des Passworts ist bis zu 10x gestattet. Die Anzahl, wie oft ein Passwort erneut
verwendet werden kann, ist konfigurierbar.

SPERREN VON BENUTZERKONTEN

Wenn die Authentifizierung bei der Nutzung des Xerox FreeFlow Core-Clients nicht funktioniert, werden die User
nach drei erfolglosen Anmeldeversuchen fir eine Dauer von 30 Minuten gesperrt, Die Anzahl der
fehlgeschlagenen Login-Versuche lasst sich einstellen.

ABMELDUNG VOM BENUTZERKONTO

Nach 30-mindtiger Inaktivitat werden User, die im Xerox® FreeFlow® Core Client angemeldet sind, automatisch
abgemeldet. Die Inaktivitdtsdauer ist nicht konfigurierbar.

AKTIVITATEN IN BENUTZERKONTEN

Der Audit-Log von Login-Transaktionen auf FreeFlow Core befindet sich im Windows Event Viewer im
Anwendungs Bereich des Windows Logs-Ordners.

AUFTRAGSAUFBEWAHRUNG
Ein Auftrag, dessen Verarbeitung abgeschlossen ist, wird noch 24 Stunden in FreeFlow Core aufbewahrt.

Der FreeFlow Core-Drucker ist so konfiguriert, dass die Aufbewahrungsdauer gedndert wird, bevor fertiggestellte
Auftrage automatisch entfernt werden. Nach Ablauf von 24 Stunden entfernt das FreeFlow Core-Gerdit
fertiggestellte Auftrdge automatisch.

Zum manuellen Entfernen von Auftrdgen die Web-Bedienungsoberfléche von FreeFlow Core verwenden.

AUFTRAGSEIGENSCHAFTEN

Ermoglicht die Einschrdnkung des Herunterladens von in den Auftragseigenschaften gefunden Dateien fir
einen in FreeFlow Core-Auftragsverwaltung und -status angezeigt wird.
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Rechte flur Benutzerkonten

Zum Erstellen eines Xerox® FreeFlow® Core-Dienstkontos kann entweder ein lokales Administratorkonto oder ein
Benutzerkonto ohne Administratorrechte verwendet werden. Bei Verwendung eines Kontos, das Mitglied einer
lokalen Administratorgruppe ist, sind keine speziellen Handlungen notwendig.

Bei Verwendung eines Nicht-Administrator-Kontos, werden zusdtzlich zu den Standard-Benutzergruppenrechten
weitere Rechte bendtigt. FreeFlow® Core-Einrichtung fugt automatisch weitere Rechte hinzu. Diese sind in nach-

stehender Tabelle aufgelistet:

GRUPPEN-RICHTLINIENEINSTELLUNGEN KONSTANTER NAME

Agiert als Teil des Betriebssystems

SeTcbPrivilege

Speicher-Quotas fur einen Prozess anpassen

SelncreaseQuotaPrivilege

Lokalen Login erlauben

SelnteractiveLogonRight

Backup_Dateien und Verzeichnisse

SeBackupPrivilege

Token-Objekt erstellen

SeCreateTokenPrivilege

Lokale Objekte erstellen

SeCreateGlobalPrivilege

Permanent geteilte Objekte erstellen

SeCreatePermanentPrivilege

Debug-Programme

SeDebugPrivilege

Laden und entladen von Gerdte-Treibern

SelLoadDriverPrivilege

Log-on als Batch-Auftrag

SeBatchLogonRight

Log-on als Service

SeServiceLogonRight

Verwaltung von Audits und Sicherheits-Log

SeSecurityPrivilege

Volum-Instandhaltungsaufgaben durchfiihren

SeManageVolumePrivilege

Profil-Singleprozess

SeProfileSingleProcessPrivilege

Profil-Systemleistung

SeSystemProfilePrivilege

Ersetzen eines Prozessebenen-Tokens

SeAssignPrimaryTokenPrivilege

‘&Q Hinweis: Die in dieser Tabelle aufgelisteten Rechte sind unter https://docs.microsoft.com/en-us/windows/
security/threat-protection/security-policy-settings/user-rights-assignment definiert.
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Sicherheit

Inhalt dieses Kapitels:
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Das Thema Sicherheit nehmen wir bei Xerox sehr ernst. Als eines der fihrenden Unternehmen der Digitaltech-
nologie fuhlt Xerox sich dem Schutz digitaler Informationen verpflichtet. Potenzielle Schwachstellen werden auf-
gesplrt und ihre Beseitigung wird sofort in Angriff genommen, um Risiken zu minimieren.

Xerox ist bestrebt, auf Grundlage der verfligbaren Informationen und Technologien ein Softwareprodukt bereit-
zustellen, das bei gleichbleibender Leistung, Einsatztauglichkeit, Glte und Produktivitdt méglichst hohen Sicher-
heitsanforderungen gerecht wird.

Alle Xerox® FreeFlow® Core-Komponenten werden mithilfe der handelsiiblichen Schwachstellen- und Einbruchs-
Prifwerkzeuge auf die Einhaltung gdngiger Sicherheitsstandards gepriift. Anwendungsschwachstellen werden
auf der Basis der Ergebnisse unserer internen Prifungen behandelt.

Bei Bedarf werden von Xerox entsprechende Sicherheitsbulletins herausgegeben. Hierliber wird auf der Xerox-Si-
cherheitswebsite informiert: https://www.xerox.com/security. Die Website enthdlt aktuelle Informationen Uber
Sicherheitsliicken, Wei3biicher, Hinweise zur Common Criteria-Zertifizierung, Informationen tber Intel Security
McAfee und ein Portal zur Ubermittlung von Sicherheitsfragen an Xerox.
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Sicherheit

Virenschutz

Bei Xerox werden besondere Vorsichtsmanahmen getroffen, um die Auslieferung virenfreier Software zu ge-
wdhrleisten. Xerox empfiehlt die Installation Anti-Virus Detection und EndPoint Intrusion Detection and Preven-
tion auf dem FreeFlow Core-Server. Diese Software und das Betriebssystem werden den Empfehlungen der
jeweiligen Anbieter entsprechend mit den neuesten Sicherheitspatches auf dem aktuellsten Stand gehalten.

Fir eine bessere Leistung empfiehlt es sich, die Installationsverzeichnisse von Xerox® FreeFlow® Core und SQL
Server von der Virenschutzpriifung auszuschliefen.

Die folgenden Dateien kdnnen von der Virenschutzprifung ausgeschlossen werden:

e <FreeFlow Core-Installationsverzeichnis>\Logs

e <FreeFlowCore-Installationsverzeichnis>\Platform\Logs

e <FreeFlow Core-Installationsverzeichnis>\JobSubmit\Logs
e <FreeFlow Core-Installationsverzeichnis>\Config

e <FreeFlow Core-Installationsverzeichnis>\Platform\Config
e <FreeFlow Core Benutzerdatenverzeichnis>\

e Von FreeFlow Core auBerhalb des FreeFlow Core-Benutzerdatenverzeichnisses verwendete Ordner
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Softwareaktualisierung

Xerox ist nicht fur den Zustand des Betriebssystems, unter dem Xerox® FreeFlow® Core ausgefihrt wird, verant-
wortlich. Es liegt in der Verantwortung des Kunden, das System auf dem neuesten Stand zu halten und daftir zu
sorgen, dass es korrekt gepatcht und konfiguriert ist. Microsoft® Windows® Update sollte mindestens einmal pro
Monat ausgefthrt werden.

Zum Anwenden von Windows-Updates die Option Windows Update verwenden. Von der Installation optiona-
ler Vorabversionen/-updates wird abgeraten, da dies die Zuverldssigkeit des Xerox® FreeFlow® Core-Servers be-
eintrdchtigen kann.

Softwareupdates fir FreeFlow Core stehen auf https://www.support.xerox.com/support/core/software/enus.html
zur Verfigung. Softwareupdates konnen vom Kunden installiert werden.

Xerox® FreeFlow® Core Sicherheitshandbuch 29


https://www.support.xerox.com/support/core/software/enus.html.

Softwareaktualisierung

30 Xerox® FreeFlow® Core Sicherheitshandbuch



Zusatzliche Informationen und
Ressourcen

Sicherheit @ Xerox

Xerox verflgt Uber eine aktuelle &ffentliche Website, die die aktuellsten Sicherheitsinformationen zu den Produk-
ten enthdlt. Sehen Sie unter www.xerox.com/security nach.

Antworten auf bekannte Verwundbarkeiten

Xerox hat eine Liste erstellt, die das Xerox-Verwundbarkeits-Management und den Haftungsausschluss darlegt,
der beim Aufsplren und Losen von Problemen bei der Hard- und Software von Xerox zur Anwendung kommt.
Sie koénnen das Dokument von dieser Seite herunterladen: https://www.xerox.com/information-security/
information-security-articles-whitepapers/enus.html.

Weitere Ressourcen

SICHERHEITSRESSOURCEN ‘ URL

FAQs zum Thema Sicherheit www.xerox.com/en-us/information-security/frequently-asked-
questions

Bulletins, Empfehlungen und www.xerox.com/security

Sicherheitsupdates

News-Sicherheitsarchiv security.business.xerox.com/en-us/news/
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